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Resumen — Este articulo examina la creciente amenaza
de los ciberdelitos en Costa Rica, los tipos de delitos mas
comunes, las tendencias recientes y su impacto en la
sociedad costarricense. Ademas, se analiza el papel crucial
de la criptografia en la defensa contra estos delitos, al
tiempo que se discuten las estrategias necesarias para
asegurar que los ciberdelincuentes no queden impunes.
Finalmente, se propone una serie de recomendaciones para
mejorar la ciberseguridad en el pais.
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I. INTRODUCCION

EI avance de la tecnologia y el crecimiento del acceso a

Internet han transformado la manera en que las sociedades
modernas operan, proporcionando innumerables beneficios
econdémicos y sociales. Sin embargo, este progreso también ha
facilitado la aparicion de nuevas formas de criminalidad,
particularmente en el ciberespacio. Los ciberdelitos, definidos
como actos ilegales realizados a través de medios electronicos,
han experimentado un incremento alarmante en todo el
mundo. En Costa Rica, este fendmeno no es una excepcion. A
medida que el pais ha avanzado en la digitalizacion de su
economia y la adopcién de nuevas tecnologias, también ha
visto un aumento en la incidencia de ciberdelitos.

Este documento tiene como objetivo proporcionar un anélisis
exhaustivo de la situacion de los ciberdelitos en Costa Rica,
explorando los tipos de delitos mas comunes, las tendencias
actuales, y el impacto que tienen en la sociedad costarricense.
Ademas, se destacara el papel fundamental que juega la
criptografia como una herramienta en la defensa contra estas
amenazas y se abordardn las medidas necesarias para
garantizar que los ciberdelincuentes no operen con impunidad.

Il. CIBERDELITOS EN COSTA RICA

A. Definicion y Clasificacién de Ciberdelitos

Los ciberdelitos abarcan una amplia gama de actividades
delictivas que se realizan a través de medios electrénicos. En
Costa Rica, estos delitos se clasifican generalmente en dos
categorias principales: delitos dirigidos contra sistemas
informaticos (como ataques de denegacién de servicio,
malware, y hackeo), y delitos en los que la tecnologia es
utilizada como una herramienta para perpetrar actividades
ilegales (como el fraude, la extorsidn, y el robo de identidad).

Entre los ciberdelitos mas prevalentes en Costa Rica se
encuentran:

1. Robo de Identidad: La obtencién y uso fraudulento
de la informacién personal de alguien, como nimeros
de seguridad social, datos bancarios, o informacion
de tarjetas de crédito, para cometer fraude.

2. Suplantacién de Identidad (Phishing): Intentos
fraudulentos de obtener informacién confidencial de
las victimas haciéndose pasar por una entidad
confiable, generalmente a través de correos
electrénicos o sitios web falsos.

3. Extorsion: El uso de amenazas o chantajes, muchas
veces a través de ataques de ransomware, para
obtener pagos o favores de las victimas.

4. Fraude Electronico: Cualquier actividad fraudulenta
realizada a través de sistemas electrdnicos,
incluyendo estafas de inversion, fraudes de tarjetas de
crédito, y esquemas de Ponzi digitales.

5. Ciberterrorismo: El uso de medios digitales para
llevar a cabo actos de terror o dafio a nivel nacional o
internacional.

B. Estadisticas y comparaciones regionales.
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Segun el Instituto Costarricense sobre Drogas, Costa Rica
se posiciona en el cuarto lugar en América Latina en cuanto al
uso de Internet para actividades ilicitas, precedida por Brasil,
México y Colombia. Esta posicién refleja la creciente
sofisticacion de los ciberdelincuentes en el pais y la necesidad
de reforzar las estrategias de ciberseguridad.

Entre 2016 y 2019, el nimero de denuncias relacionadas
con ciberdelitos en Costa Rica se duplicd, reflejando un patrén
de aumento similar al observado en otras naciones de la
region.

En 2020, por ejemplo, se registraron mas de 7,000
denuncias de ciberdelitos, siendo el fraude cibernético y el
phishing los delitos mas reportados. Este incremento coincide
con el mayor acceso a Internet y la creciente adopcion de
servicios en linea en el pais, asimismo debido a la pandemia.

La proyeccion de esta tendencia hasta agosto de 2024
muestra un panorama preocupante:
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Fig 1. Fuente del OlJ muestra aumento constante en el
namero de denuncias por ciberdelitos, con un crecimiento
anual estimado del 25%.

En cuanto a la distribucién de los tipos de ciberdelitos, las
estimaciones para agosto de 2024 revelan que:
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Fig 2. Fuente del OIJ muestra una distribucién estimada
de los tipos de ciberdelitos en Costa Rica para agosto de
2024. Las proporciones se basan en las tendencias actuales
y las proyecciones para el futuro.

C. Casos relevantes

Uno de los casos més destacados de ciberdelito en Costa
Rica fue el ataque de ransomware sufrido por el Ministerio de
Hacienda en 2019. Este ataque paraliz6 varios sistemas
criticos durante dias, afectando la recaudacion de impuestos y
la gestion financiera del pais. El incidente subray6 la
vulnerabilidad de las infraestructuras criticas a los ataques
cibernéticos y la necesidad de mejorar las medidas de
ciberseguridad en el sector publico.

I1l. TENDENCIAS E IMPACTO DE LOS
CIBERDELITOS

A. Crecimiento del Uso de Internet y su Correlacion con el
Ciberdelito

Costa Rica ha experimentado un crecimiento significativo
en la penetracion de Internet en los Ultimos afios. Segun datos
de la Union Internacional de Telecomunicaciones (UIT), méas
del 72% de la poblacion costarricense tiene acceso a Internet,
lo que ha fomentado el desarrollo de la economia digital y el
comercio electrénico en el pais. Sin embargo, este crecimiento
también ha proporcionado un terreno fértil para el aumento de
los ciberdelitos.

Las autoridades han observado que a medida que mas
personas acceden a servicios en linea, como la banca
electrénica y las plataformas de comercio electrénico, también
aumenta la exposiciébn a riesgos cibernéticos. Los
ciberdelincuentes han  aprovechado esta  expansion,
desarrollando métodos maés sofisticados para explotar las
vulnerabilidades de los sistemas y engafiar a los usuarios
desprevenidos.

B. Impacto Econdmico y Social

El impacto de los ciberdelitos en Costa Rica no se limita a
pérdidas financieras directas, aunque estas son significativas.
Segun estimaciones, las pérdidas anuales debidas al fraude
cibernético en el pais podrian superar los $50 millones USD.
Sin embargo, el dafio va méas all4 de lo econdmico; los
ciberdelitos también causan graves dafios a la reputacion de
las empresas y erosionan la confianza de los consumidores en
el entorno digital.

Ademas, el costo de recuperar la informacién perdida,
reparar los sistemas comprometidos, y la inversion en medidas
de ciberseguridad puede ser considerable, especialmente para
pequefias y medianas empresas. Estas compafiias a menudo
carecen de los recursos para implementar medidas de
proteccion avanzadas, lo que las hace méas vulnerables a los
ataques.

C. Legislacion Vigente

Costa Rica ha realizado esfuerzos significativos para



actualizar su marco legal en respuesta a la creciente amenaza
de los ciberdelitos. Las principales leyes que abordan este
tema incluyen:

1. Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales (Ley N° 8968)
2. Ley de Delitos Informaticos y Conexos (Ley N°

9048)
3. Ley sobre Registro, Secuestro y Examen de
Documentos Privados e Intervencion de las

Comunicaciones (Ley N° 7425)
D. Desafios en la Aplicacién de la Ley

A pesar de contar con un marco legal, Costa Rica enfrenta
varios desafios en la aplicacién efectiva de estas leyes:

1. Jurisdiccion: Muchos ciberdelitos son cometidos
desde fuera del pais, dificultando la persecucion
legal.

2. Evidencia Digital: La recoleccion y presentacion de
evidencia digital presenta desafios técnicos y legales.

3. Capacitacion: Existe una necesidad de capacitar a
jueces y fiscales en temas de ciberdelincuencia.

4. Cooperacion Internacional: La naturaleza
transnacional de los ciberdelitos requiere una mayor
cooperacion entre paises.

IV. LA CRIPTOGRAFIA COMO HERRAMIENTA
CONTRA LOS CIBERDELITOS

A. Principios Bésicos de la Criptografia

La criptografia es la ciencia de proteger la informacion a
través de técnicas de codificacién y cifrado, asegurando que
solo las partes autorizadas puedan acceder a los datos
protegidos. Existen varios métodos de criptografia, incluyendo
la criptografia simétrica, la criptografia asimétrica, y los
algoritmos de hash, cada uno de los cuales tiene aplicaciones
especificas en la ciberseguridad.

1. Criptografia Simétrica: Utiliza una Unica clave para
cifrar y descifrar la informacién, lo que requiere que
ambas partes compartan esa clave de manera segura.

2. Criptografia Asimétrica: Utiliza un par de claves —
una publica y una privada — donde la clave publica se
utiliza para cifrar los datos y la clave privada para
descifrarlos.

3. Algoritmos de Hash: Generan un resumen fijo de los
datos, que es Unico para cada conjunto de
informacion y se utiliza para verificar la integridad de
los datos.

B. Aplicaciones en la Ciberseguridad

La criptografia juega un papel crucial en diversas areas de

la ciberseguridad. mas

importantes incluyen:

Algunas de las aplicaciones

1. Proteccion de la Confidencialidad de la Informacion:
Los métodos criptograficos aseguran que solo las
partes autorizadas puedan leer la informacion
transmitida, lo que es esencial en las comunicaciones
sensibles, como las transacciones bancarias.

2. Integridad de los Datos: Los algoritmos de hash se
utilizan para verificar que los datos no hayan sido
alterados durante la transmision, lo que protege
contra ataques de manipulacién.

3. Autenticacion y Verificacion de Identidades: La
criptografia asimétrica se utiliza para verificar la
identidad de los usuarios, asegurando que solo los
usuarios legitimos puedan acceder a los sistemas.

4. Firmas Digitales: Estas aseguran que los documentos
electronicos no hayan sido modificados y que el
remitente es quien dice ser, lo que es fundamental
para el cumplimiento de contratos y la legalidad de
transacciones electrénicas.

C. Rol de los Abogados en la Ciberseguridad

Los abogados desempefian un papel crucial en la
interseccion entre la tecnologia y la ley, especialmente en el
ambito de la ciberseguridad. Con el aumento de los
ciberdelitos, es fundamental que los profesionales legales
comprendan y apliquen principios de criptografia en su
practica. Esto no solo mejora la proteccion de la informacién
sensible de sus clientes, sino que también fortalece la
integridad de los procesos legales en el entorno digital.

D. Aplicaciones Précticas de la Criptografia para Abogados

1. Proteccién de Comunicaciones Cliente-Abogado:

o Implementacién de sistemas de correo
electrénico cifrado para garantizar la
confidencialidad de las comunicaciones con
los clientes.

o Uso de plataformas de mensajeria segura
con cifrado de extremo a extremo para
discusiones sensibles.

2. Manejo Seguro de Documentos:

o Utilizaciéon de sistemas de gestion de
documentos con cifrado incorporado para
proteger archivos confidenciales.

o Implementacion de firmas digitales para
autenticar y verificar la integridad de
documentos legales.

3. Evidencia Digital:

o Aplicacion de técnicas criptogréaficas para
preservar la cadena de custodia de la
evidencia digital, asegurando su
admisibilidad en los tribunales.

o Uso de funciones hash para verificar la
integridad de los archivos digitales



presentados como evidencia.
4. Contratos Inteligentes:

o Comprensiéon y aplicacion de principios
criptogréficos en la creacién y ejecucion de
contratos inteligentes basados en
blockchain.

5. Proteccion de Datos de Clientes:

o Implementacion de sistemas de
almacenamiento cifrado para proteger la
informacion personal y financiera de los
clientes.

o Uso de técnicas de anonimizacion vy
pseudonimizacién de datos para cumplir con
regulaciones de proteccion de datos.

E. Desafios y Limitaciones

A pesar de sus beneficios, la criptografia no es una panacea.
Existen desafios significativos en su implementacion,
incluyendo la gestién segura de claves, la necesidad de
actualizaciones  constantes para contrarrestar  nuevas
amenazas, y la posibilidad de errores humanos en la
configuracion de los sistemas criptograficos. Ademas, los
avances en la computacién cuéntica podrian poner en riesgo
algunos de los métodos criptograficos actuales, lo que subraya
la necesidad.

V. GARANTIZAR QUE LOS CIBERDELINCUENTES
NO QUEDEN IMPUNES

Para disuadir la actividad delictiva en el ciberespacio, es
crucial que los ciberdelincuentes no queden impunes. Sin
embargo, la investigacion y persecucion de estos delitos
presentan desafios Unicos. Los delincuentes pueden operar
desde cualquier parte del mundo, utilizando técnicas
sofisticadas de anonimato y encriptacion para ocultar sus
identidades y evadir la deteccion. Por lo tanto, es imperativo
desarrollar nuevas estrategias y herramientas para combatir los
ciberdelitos, asegurando que los perpetradores sean llevados
ante la justicia.

Algunas medidas importantes incluyen:

1. Fortalecimiento de la cooperacion internacional

2. Mejora de las capacidades de investigacion digital

3. Implementacion de programas de capacitacion
continua para las fuerzas del orden

4. Establecimiento de unidades especializadas en
ciberdelitos

5. Fomento de la colaboracion publico-privada en la
lucha contra el cibercrimen

VI. RECOMENDACIONES Y CONCLUSIONES

Para mejorar la ciberseguridad en Costa Rica y combatir
eficazmente los ciberdelitos, se proponen las siguientes
recomendaciones:

1. Actualizacién continua del marco legal para abordar
las nuevas formas de ciberdelitos.

2. Inversién en tecnologia y capacitacién para las
fuerzas del orden.

3. Fomento de la cooperacion internacional en la lucha
contra el cibercrimen.

4. Implementacion de programas de educacion en
ciberseguridad para el pablico general.

5. Establecimiento de un centro
ciberseguridad.

nacional de

Asimismo, dentro la practica legal, podemos integrar la
criptografia con recomendaciones como las siguientes:

1. Educacion Continua:

o Participacién en programas de formacién
sobre ciberseguridad y criptografia aplicada
al derecho.

o Mantenimiento actualizado sobre las Gltimas
tendencias y amenazas en ciberdelincuencia.

2. Adopcidén de Mejores Préacticas:

o Implementacion de politicas de seguridad de
la informacién que incorporen principios
criptograficos.

o Realizacion de auditorias regulares de
seguridad para evaluar y mejorar las
practicas de proteccion de datos.

3. Colaboracion Interdisciplinaria:

o Establecimiento de relaciones con expertos
en ciberseguridad para asesoramiento
técnico.

o Participacién en grupos de trabajo que
aborden la interseccion entre tecnologia y
derecho.

4. Desarrollo de Protocolos:
o Creacidn de directrices claras para el manejo
de informacion digital sensible.
o Establecimiento de procedimientos para
responder a incidentes de seguridad
cibernética.

Los ciberdelitos representan una amenaza creciente para la
seguridad y estabilidad de Costa Rica. La criptografia se
presenta como una herramienta eficaz en la lucha contra estos
delitos, pero es igualmente esencial garantizar que los
ciberdelincuentes no queden impunes. La colaboracion entre
el gobierno, la sociedad y el sector privado es vital para
abordar este desafio y proteger a la poblacion de los peligros



que emanan del ciberespacio.

La integracion de la criptografia en la practica legal no solo
mejora la seguridad de la informacién, sino que también
posiciona a los abogados como lideres en la proteccion de los
derechos digitales de sus clientes. Al adoptar estas préacticas,
los profesionales legales pueden fortalecer su capacidad para

enfrentar

los desafios de la era digital y contribuir

significativamente a la lucha contra los ciberdelitos.
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